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Company overview

Telecom Italia Trust Technologies e una societa del Gruppo Telecom Italia che gestlsce

risorse e Infrastrutture del Gruppo per lo sviluppo e I'Integrazione dl soluzlonl basate su
certiflcazione dell’ldentita digitale e gestione delle Informazionl.

TLTT é operatore accreditato \ \
presso I’Agenzia per I'ltalia Certificazioni di TL.TT:

Digitale (AgID) per i servizi di: ® 1S027001: sicurezza dei dati, delle

@ Firma Qualificata informazioni e del business dei Clienti
@ Posta Elettronica Certificata; o

@ Conservazione a norma dei
documenti informatici

ISO9001.: processi aziendali

@ WEBTRUST: garantisce i piu alti livelli di
/ sicurezza delle comunicazioni e delle
= transazioni su internet

Certification Certification

" Authorities Au_thorillos
TI.TT & accreditata anche come m [ @ (ebirust

Net
gestore di pubblico servizio per clata -
I'ldentita Digitale SPID
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Infrastruttura e dimensione dei servizi

La sicurezza dei dati, delle \ o 460 clienti

informazioni e dei servizi e un

valore fondamentale del nostro @ |0TB di dati e documenti
lavoro. )

conservati
La nostra infrastruttura ¢ @ Oltre 16 milioni di firme

articolata in aree riservate su n.3
Data Center di Telecom ltalia (due

a Pomezia e uno a Roma). @ Oltre 230.000 caselle PEC

@ Oltre 700.000 utenti MOST

e s . @ Oiltre 215.000 titolari di firma
Sono garantiti i livelli di servizio

della Business Continuity e del @ Oltre 150.000 postazioni FEA

Disaster Recovery. /
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Offering: digital identity & paperless solutions

Trusted Services: un’opportunita concreta per la dematerializzazione di tutte le fasi del
trattamento dei documenti informatici

Creazione
Identita digitale

Firma Sicura
Mobile

Firma Sicura
Massiva

Firmasicura

Certificati SSL )

Q B? con SmartCard
Certificati
Wildcard

o Token
Conservazione a

norma

v
-
B

@. Marcatura

temporale \_ Y.

Certificati

Codesign / 4 Firma Elettronica
\ Avanzata /

Full security governance
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Conservazione a norma

Archiviazione elettronica Creazione «volumi logici»
Aggiornamento Documenti | documenti sono resi velocemente | documenti inviati al Conservatore vengono raccolti
Redazione e aggiornamento delle consultabili tramite cruscotto WEB in una area di archiviazione temporanea

informazioni di classificazione dei
singoli documenti da conservare

Processamento «volumi logici»

Cliente Conservatore :strazione e consolidamento documenti; si
e genera I'impronta digitale creando poi un
. . fl 3 4 file contenente I'elenco dei documenti,
Creazione Documenti Ao E relative impronte ed una serie di
Genesi in elettronico e firma ' informazioni (indice, formato del
o E Responsabil documento, ...)
della vl
2 5 conservazione
Indice dei Elenco di:
documenti +Impronte
+Indicizzazione
Esibizione
| documenti sono sempre disponibili per @
I'esibizione alle Autorita competenti 7 Chiusura « volumi logici»
. Esibizione q q
~ — Il Responsabile della Conservazione provvede ad
applicare la propria Firma digitale e la Marcatura
8 . A
Temporale ai «volumi logiciy .
Verifica
periodica
Verifica integrita e leggibilita
Periodicamente i documenti conservati sono sottoposti ad un ciclo Conservazione
di verifica per accertarne integrita e leggibilita. | volumi vengono «archiviati elettronicamentey in storage dedicato alla Conservazione.

Il Conservatore prevede a procedure di Backup e Restore.
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Cosa succede se...

Documento
firmato e

marcato

temporalmente
\_™MP /
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Cambiano gli I
standard tecnici
della firma? | (]

La Conservazione a

Non norma garantisce:
opponibilita o
. » Autenticita
Non si mette .
. > Integrita
un riferimento > Affidabilita
temporale > Leggibilita CONSERVAZIONE
> Reperibilita a norma
dei documenti firmati CAD artt. 44 e 7|
digitalmente. DPCM 03/12/2013
Si smarrisce, si Nel caso di evoluzione degli \
cancella o si standard di Firma, inoltre,
corrompe garantisce il
documento? ™ prolungamento della
validita legale del
documento
Mancata
Il documento esibizione
deve essere I
conservato?
] [ ]
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Le priorita d’investimento 2016 nel mercato privato

m Utility B Servizi-Media-Telco B Banche-Assicurazioni B Industria
_— 0 56
Sistemi gestionali e ERP Y, 5
(| 49%
' i ice [————— 0 67%
Business Intelligence e Analylics B 50%
I '
. - , . , _ o 39%
Device Mobili e Mobile Apps per il Business —:.,,.“ :
e, PSS 41%
I Digitalizzazione e dematerializzazione | |E—— Lt 42%
Cloud e ICT as a service I 0 ¥139%
Canali digitali  Social CRIM | —— - 9438,
UCC e Community Management %
ty g | 0% -
Rinnovamento dei Data Center E Sy 259,
Architetture di Information Management, Storage e E a%%
Virtualizzazione 4
Progetti di sviluppo dei punti vendita = 1790
. . 0%
Base rispondenti: Cyber Security e Compliance 2% 179
178 CIO — v 5
0% 20% 40% 60% 80%

Fonte: CIO Survey Politecnico di Milano
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Digitalizzazione nella PA

Principali motori

@ Fatturazione elettronica

@ Documento amministrativo informatico

Vantaggi potenziali

@ Fatturazione Elettronica verso la PA: e in grado di generare risparmi per oltre
| miliardo all’anno,

@ La Sanita digitale potrebbe generare risparmi per 6,5 miliardi.

@ Portare, dal 5% al 30% l'utilizzo dell’ eProcurement per beni e servizi
da parte della PA puo produrre risparmi per 5 miliardi ogni anno.

Fonte: Osservatori.net - Agenda digitale
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Organizzazione e professionalita

Nell'art. 44-bis, comma |, del decreto legislativo 7 marzo 2005, n. 82 Codice del’amministrazione
digitale vengono individuati i profili professionali che devono essere presenti nella struttura
organizzativa del conservatore che intende conseguire il riconoscimento dei requisiti del livello
piu elevato, in termini di qualita e sicurezza,

L Responsabile del servizio di Laureato con esperienza di almeno 5 anni nel ruolo. In assenza di laurea
conservazione esperienzain ruolo analogo di almeno 8 anni.

. . Laurea magistrale in archivistica con esperienza di almeno 2 anni nel ruolo o
Responsabile della funzione o . L .

2 L ) laurea con percorsi di formazione specialistica nel settore e con esperienza

archivistica di conservazione . i . i .
di almeno 3 anni nel ruolo o laurea con esperienza di almeno 5 anni

3 Responsabile del trattamento dei Laureato con esperienza di almeno 3 anni nel ruolo. In assenza di laurea
dati personali esperienzain ruolo analogo di almeno 5 anni.

4 Responsabile della sicurezza dei Laureato in discipline scientifiche con esperienza di almeno 3 anni nel ruolo.
sistemi per la conservazione In assenza di laurea esperienzain ruolo analogo di almeno 5 anni.

c Responsabile dei sistemi informativi|lLaureato in discipline scientifiche con esperienza nel ruolo di almeno 3 anni.
perla conservazione In assenza di laurea esperienzain ruolo analogo di almeno 5 anni.
Responsabile dello sviluppo e della o o . . .

. . i Laureato in discipline scientifiche con esperienza nel ruolo di almeno 3 anni.

6 manutenzione del sistema di , . . . .

. In assenza di laurea esperienzain ruolo analogo di almeno 5 anni.
conservazione
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Organizzazione e professionalita in TT

Compliance
&

governance

Responsabile del servizio di conservazione
Responsabile della funzione archivistica di conservazione
Responsabile del trattamento dei dati personali

Responsabile della sicurezza dei sistemi per la conservazione
Responsabile dei sistemi informativi per la conservazione

AreaTecnica
Area Sales

Infrastruttura
delivery &
assurance

Progettazione
e servizi

Area Marketing

Responsabile dello sviluppo e
della manutenzione del sistema di conservazione
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Il progetto TELECOM «DIGITAL PEN>»

Catalogo
commerciale

Creazione del
contratto

Compilazione
PDF

Accettazione v
e firma cliente

alidazione contratto

>,
Im
O

0909000 ®O

Caricamento
in CRM

Conservazione

| [
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Il progetto TELECOM «DIGITAL PEN»: concluzioni

Risultati attesi:

@ Significativi benefici nella riduzione dei costi
@ Miglioramento del servizio al cliente
@ Controllo totale dei flussi dei documenti

@ Reperibilita certa dei documenti sottoscritti
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Grazie

marco.pitorri@telecomitalia.it
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